
DERS BİLGİ FORMU
	DERSİN ADI
	SIZMA TESTİ VE SİBER OLAYLARA MÜDAHALE DERSİ

	DERSİN SINIFI
	11. Sınıf 

	DERSİN SÜRESİ
	Haftalık 10 Ders Saati

	DERSİN AMACI
	Bu derste öğrenciye; sızma testi yapma ve siber olaylara müdahale işlemlerini gerçekleştirme ile ilgili bilgi ve becerilerin kazandırılması amaçlanmaktadır.

	DERSİN ÖĞRENME KAZANIMLARI
	1. Sızma testi temel prensiplerine uygun olarak sızma testi işlemini gerçekleştirir.
2. Siber olaylara müdahale için log toplayarak örnek senaryo hazırlar


	EĞİTİM-ÖĞRETİM ORTAM VE DONANIMI
	Ortam: Bilişim Teknolojileri laboratuvarı,

Donanım: Akıllı tahta/projeksiyon, bilgisayar, yazıcı/tarayıcı, ağ cihazları, sanallaştırılmış bilgisayar

	ÖLÇME VE DEĞERLENDİRME
	Bu derste; öğrenci performansı belirlemeye yönelik çalışmalar değerlendirilirken gözlem formu, derecelendirme ölçeği ve dereceli puanlama anahtarı gibi ölçme araçlarından uygun olanlar seçilerek kullanılabilir. 
Bunun yanında öz değerlendirme ve akran değerlendirme formları kullanılarak öğrencilerin, öğretimin süreç boyutuna katılmaları sağlanabilir. 

	KAZANIM SAYISI VE SÜRE TABLOSU
	ÖĞRENME BİRİMİ
	KAZANIM SAYISI
	DERS SAATİ
	ORAN (%)

	
	Sızma Testi
	11
	240
	69

	
	Siber Olaylara Müdahale
	6
	120
	31

	TOPLAM
	17
	360
	100






	ÖĞRENME BİRİMİ
	KONULAR
	ÖĞRENME BİRİMİ KAZANIMLARI ve KAZANIM  AÇIKLAMALARI

	Sızma Testi
	· Sızma testi tipleri
· Siber güvenlikte takımlar
· Sızma testi bilgi toplama teknikleri
· Sızma testi için tarama araçları
· Metasploit ve exploitler
· Güvenlik sistemlerini atlatma
· Sızma testi uygulamaları
· DoS/DDoS atakları
· Sniffing atakları
· Parola atakları
· Sızma testi raporlama
	1. Sızma testi tiplerini açıklar.
· Kara kutu sızma testi türü açıklanır.
· Beyaz kutu sızma testi türü açıklanır.
· Gri kutu sızma testi türü açıklanır.

2. Saldırılara karşı güvenliği sağlayacak takımları açıklar.
· Kırmızı takım görevleri açıklanır.
· Mavi takım görevleri açıklanır.
· Mor takım görevleri açıklanır.

3. Sızma testi için bilgi toplama tekniklerini açıklar.
· Aktif bilgi toplama teknikleri açıklanır.
· Aktif bilgi toplama uygulaması yaptırır.
· Pasif bilgi toplama teknikleri açıklanır.
· Pasif bilgi toplama uygulaması yaptırır.

4. Ağ ve port tarama tekniklerini kullanır. 
· Ağ tarama çeşitlerini açıklayarak uygulama yaptırır.
· Port tarama çeşitlerini açıklayarak uygulama yaptırır.
· Ağ ve port tarama sonuçlarını raporlaştırır.


5. Sızma testi için geliştirilmiş yardımcı araçları içeren platformu kullanır. 
· Uzak exploit çeşitleri açıklanır.
· Lokal exploit çeşitleri açıklanır.
· Exploit yazma ve çalıştırma uygulaması yaptırır.
· Metasploit kavramı açıklanır.
· Payload kavramı açıklanır.
· Metasploit dosya sistemi açıklanır.
· Linux işletim sistemi üzerinde metasploit çalıştırır.
· Sızma testi için uygun exploit seçimini yaptırır.
· Metasploit içinde uygun exploit çalıştırarak sızma testi işlemini gerçekleştirir.
· Exploit sonrası sistemde ilerleme işlemini yaptırır.
· Yetki yükseltme işlemini yaptırır.
· Exploit iz temizleme işlemlerini yaptırır.


6. Güvenlik sistemlerini atlatma tekniklerini uygular.
· Güvenlik amaçlı kullanılan sistemleri ve fonksiyonları açıklanır. 
· Güvenlik duvarı test ve atlatma teknikleri uygulaması yaptırır.
· Saldırı tespit ve engelleme sistemlerini atlatma teknikleri uygulaması yaptırır.
· İçerik filtreleme sistemlerini atlatma teknikleri uygulaması yaptırır.
· DoS/DDoS engelleme sistemlerini atlatma uygulaması yaptırır.
Web uygulama güvenlik duvarı (WAF) sistemlerini atlatma uygulaması yaptırır.
· Veri sızma önleme sistemlerini atlatma uygulaması yaptırır.

7. Güvenlik açıklarını tespit etmek için sızma testi uygulamaları yapar.
· Sızma testi araçlarını kullanarak test işlemini yaptırır.
· Sızma testi araçlarına betik kodu ekleyerek test işlemini yaptırır.
· Sosyal mühendislik saldırıları ve teknikleri açıklanır.
· Web sızma testi uygulaması yaptırır.
· Sızma testi senaryoları geliştirerek sızma testi işlemini uygulatır.

8. Kablolu ve kablosuz ortamlarda hizmet dışı bırakma / dağıtılmış hizmet dışı bırakma atağını gerçekleştirir.
· DoS ve DDoS atağı temel kavramları açıklanır.
· DDoS çeşitleri açıklanır.
· Kablolu ortamda DoS ve DDoS atağı gerçekleştirir.
· Kablosuz ortamda DoS ve DDoS atağı gerçekleştirir.


9. Kablolu ve kablosuz ortam çerçeve yapısının incelenmesi için dinleme araçlarını kullanır.
· Ağ ara yüzüne ulaşan frameleri incelemek için uygulama yaptırır.
· Ağa yapılabilecek izinsiz girişleri yakalamak için uygulama yaptırır.
· Çalışan uygulamaların ağa etkisini araştırmak için uygulama yaptırır. 
· Aradaki adam atağı uygulamasını yaptırır.
· Mac Flooding sniffing tespitine karşı tedbirleri uygulatır. 
· Arp Poisoning sniffing tespitine karşı tedbirleri uygulatır.

10. Parola kırma tekniklerini kullanarak parola atağı yapar.
· Çevrimiçi parola deneme araçları kullanarak uygulama yaptırır.
· Çevrimdışı parola kırma tekniklerini kullanarak uygulama yaptırır.

11. Zafiyet tespiti durumunda zafiyetlerin giderilmesi için gerekli raporu hazırlar.  
· Sızma testi raporu kavramları açıklanır.
· Sızma testi raporunun optimizasyon işlemlerini yaptırır.




	Siber Olaylara Müdahale
	· Siber Olaylara Müdahalede Olay Yönetimi
· Siber Olaylara Müdahale Ekipleri ve Merkezleri
· Siber Olaylara Müdahalede Log Yönetimi
· Siber Tehdit İstihbaratı
· Siber Olaylara Müdahale Adımları
· Olay Müdahale Senaryoları

	1. Siber olaylara müdahale için olay yönetimini açıklar.
· Siber olay açıklanır.
· Siber olaylara müdahale açıklanır.
· Siber olaylara müdahale için olay yönetimi açıklanır.
· 

2. Dünyada ve Türkiye’de siber olaylara müdahale ekiplerini ve merkezlerini açıklar.
· Siber olaylara müdahale ekipleri görev ve sorumlulukları açıklanır.
· Siber olaylara müdahale merkezleri açıklanır. (Security Operation Center)

3. Siber olaylara müdahale için log yönetim araçlarını kullanır. 
· Log yönetimi açıklanır.
· Siber olaylara müdahale için kullanılan log yönetim araçları (SIEM, SOAR, NAT) açıklanır.
· Log sunucusuna erişim uygulaması yaptırır.
· Log yönetim aracına erişim uygulaması yaptırır.
· Log yönetim aracı üzerindeki log kayıtlarını yönetme uygulaması yaptırır.
· NTP protokolünü açıklayarak uygulama yaptırır.

4. Siber tehdit istihbaratı için bilgi toplar.
· Siber istihbarat döngüsü açıklanır.
· Tehdit istihbaratı bilgi kaynakları açıklanır.
· Tehdit istihbaratı için bilgi toplanır.
· Ağ istihbarat kuruluşları açıklanır.

5. Siber olaylara müdahale adımlarını açıklar. 
· Siber olay öncesi hazırlık işlemleri açıklanır.
· Siber olay sırasındaki işlemler açıklanır.
· Siber olay sonrası işlemler açıklanır.

6. Olay müdahale senaryolarını açıklar. 
· Ağ saldırısına ait olay müdahale senaryosu açıklanır.
· Web saldırısına ait olay müdahale senaryosu açıklanır.
· Sistem saldırısına ait olay müdahale senaryosu açıklanır.


	UYGULAMA FAALİYETLERİ/TEMRİNLER

	Uygulama faaliyeti/temrinler; ders kazanımına uygun olarak okulun fiziki kapasitesi ve donatımı, öğrenci sayısı göz önünde bulundurularak en fazla uygulama faaliyeti/temrini yaptıracak şekilde meslek, alan zümre öğretmenler kurulu tarafından seçilir. Meslek, alan zümre öğretmenleri tarafından aşağıda yer alan temrinlerden farklı temrinlerin uygulanmasına karar verilebilir.

	Sızma Testi
	1. IP adresi bilinen noktaya ait bilgi toplama uygulaması yapmak
2. Domain adresi verilen bir web sitesine ait bilgilerinin toplanması uygulamasını yapmak
3. Web sayfalarından bilgi toplayan uygulama yapmak
4. Ağ haritasını çıkartma uygulaması yapmak
5. Ağ haritasındaki cihazların açıklarını tespit eden uygulama yapmak
6. Araçlar üzerinden port taraması uygulamaları yapmak
7. Online araçlar üzerinden port taraması uygulaması yapmak
8. Sızma testi yapılacak yerin keşif çalışması uygulaması yapmak
9. Sızma testi için erişim yetkilerinin düzenlenmesi uygulamalarını yapmak
10. İç ağ Beyaz kutu sızma testi uygulaması yapmak
11. İç ağ Siyah kutu sızma testi uygulaması yapmak
12. İç Gri kutu sızma testi uygulaması yapmak
13. Dış ağ Beyaz kutu sızma testi uygulaması yapmak
14. Dış ağ Siyah kutu sızma testi uygulaması yapmak
15. Dış ağ Gri kutu sızma testi uygulaması yapmak
16. Otomatize araçlar ile sızma testi uygulaması yapmak
17. Exploid ugulaması yapmak
18. Metasploid uygulaması yapmak
19. Payload uygulaması yapmak
20. Yetki yükseltme uygulaması yapmak
21. Ağ ara yüzüne ulaşan paketleri inceleme uygulaması yapmak
22. Ağa yapılabilecek izinsiz girişleri yakalayan uygulama yapmak
23. Çalışan uygulamaların ağa etkisini inceleyen uygulamayı yapmak
24. Ağ geçidi ile bilgisayarların arasına girilmesi uygulamasını yapmak
25. Mac Flooding tekniği uygulamasını yapmak
26. Arp Poisoning siniffing tekniği uygulamasını yapmak
27. Veri Şifreleme Standartı uygulaması yapmak
28. Hash Fonksiyonları kullanarak şifreleme uygulaması yapmak
29. Sezar şifreleme tekniği uygulaması yapmak
30. Gizli, anahtarlama şifreleme tekniği uygulaması yapmak
31. Anahtar ikilisi ile şifreleme uygulaması yapmak
32. Resim içine resim gizleyerek şifreleme uygulaması yapmak
33. Resim içine metin gizleyerek şifreleme uygulaması yapmak
34. Ağ ara yüzüne ulaşan paketleri inceleme uygulaması yapmak
35. Ağa yapılabilecek izinsiz girişleri yakalayan uygulama yapmak
36. Çalışan uygulamaların ağa etkisini inceleyen uygulamayı yapmak
37. Ağ geçidi ile bilgisayarların arasına girilmesi uygulamasını yapmak
38. Mac Flooding tekniği uygulamasını yapmak
39. Arp Poisoning siniffing tekniği uygulamasını yapmak
40. Data Encryption Standart) Veri Şifreleme Standartı uygulaması yapmak
41. Hash Fonksiyonları kullanarak şifreleme uygulaması yapmak
42. Sezar şifreleme tekniği uygulaması yapmak
43. Gizli, anahtarlama şifreleme tekniği uygulaması yapmak
44. Anahtar ikilisi ile şifreleme uygulaması yapmak
45. Resim içine resim gizleyerek şifreleme uygulaması yapmak
46. Resim içine metin gizleyerek şifreleme uygulaması yapmak
47. Online parola deneme araçları kullanarak uygulama yapmak
48. Hash kodlarını kullandırarak parola kırma uygulama yapmak
49. Kaba kuvvet (Brut Force) kullanarak parola kırma uygulaması yapmak
50. Sözlük saldırı tekniğini kullanarak parola kırma uygulaması yapmak
51. Rainbow Tablo tekniğini kullanarak parola kırma uygulaması yapmak
52. DoS atak türüne ait araçları kullanarak DoS uygulaması yapmak
53. DDoS atak türüne ait araçları kullanarak DDoS uygulaması yapmak
54. Bant Genişliğine Yönelik Atakların uygulama yapmak
55. Belirli host ve servisleri düşürmek için uygulama yapmak
56. SYN tekniğini kullanarak DoS atak uygulaması yapmak
57. Mass-intrusion faz tekniği kullanarak uygulama yapmak
58. DDoS Attack Faz tekniği kullanarak uygulama yapmak
59. DoS ve DDoS ataklarını önlemek için alınacak tedbirlere yönelik uygulama yapmak
60. Güvenlik amaçlı kullanılan sistemleri ve fonksiyonları açıklanır. 
61. Güvenlik duvarı test ve atlatma teknikleri uygulaması yaptırır.
62. Saldırı tespit ve engelleme sistemlerini atlatma teknikleri uygulaması yaptırır.
63. İçerik filtreleme sistemlerini atlatma teknikleri uygulaması yaptırır.
64. DoS/DDoS engelleme sistemlerini atlatma uygulaması yaptırır.
65. WAF (web application firewall) sistemlerini atlatma uygulaması yaptırır.
66. Veri sızma önleme sistemleri atlatma uygulaması yaptırır.
67. XSS web atağı yaptırır.

	Siber Olaylara Müdahale
	1. Siber olaylara müdahale için kullanılan log yönetim araçları (SIEM, SOAR, NAT) altyapısının kurulması uygulanması yaptırır.
2. Olayları günlüğe kaydetme ve raporlama ayarlaması uygulaması yaptırır.
3. Kayıt yapılandırma ayarlarını yaptırır.
4. Kayıt Yönetimi uygulaması yaptırır.
5. Kayıtları İzleme uygulaması yaptırır.
6. Raporlama ve uyarı işlevlerini yapılandırma uygulaması yaptırır.
7. Olay Müdahalesi için arşivleme ve toplanan günlüklere erişim kontrolü uygulaması yaptırır.
8. Açık Kaynak Kodlu Merkezi Güvenlik İzleme Yazılımı (OSSIM) konfigürasyonunu yaptırır.
9. OSSIM Web Konsolu uygulaması yaptırır.
10. Güvenlik politikalarının ve raporlarının düzenlenmesi
11. OSSIM ajanı ile bilgi toplama uygulaması yaptırır. 
12. SYSLOG ile bilgi toplama uygulaması yaptırır.
13. Yetkisiz erişim olayı türleri açıklamaları
14. Yetkisiz erişim olayı için işleyiş olayları hazırlıklarının çeşitli aşamaları açıklamaları
15. Farklı uygunsuz kullanım olayları ile ilgili uygulama yaptırır.
16. Uygunsuz kullanım olayları ile ilgili uygulama yaptırır.
17. Çok bileşenli olaylar ile ilgili olay işleme rapor hazırlama uygulaması yaptırır.
18. Siber olay müdahale araçlarıyla ağ olayı simülasyonu uygulaması yaptırır.
19. Siber olay müdahale araçlarıyla web olayı simülasyonu uygulaması yaptırır.
20. Siber olay müdahale araçlarıyla sistem olayı simülasyonu uygulaması yaptırır.
21. Rapor formatları geliştirme uygulaması yaptırır.
22. Olay raporlama kuralları geliştirme uygulaması yaptırır.
23. Olay kurtarma raporu hazırlanması için uygulama yaptırır.
24. Uygulama protokolleri ve trafik analizi uygulaması yaptırır.
25. Açık kaynak kodlu saldırı tespit sistemi örnek olay uygulaması yaptırır.




	DERSİN UYGULANMASINA İLİŞKİN AÇIKLAMALAR

	
1. Bu derste, verilen görevi yapma değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir.
2. Her öğrencinin uygulama yapması için ortam oluşturulmalıdır.
3. Uygulama faaliyetlerinde İş sağlığı ve güvenliğine ilişkin risk ve tehlike oluşturacak her türlü duruma karşı tedbirler alınmalıdır.
4. Bu dersin işlenişi sırasında yasalara uyma, çevre temizliği, emeğe saygı, özgüven, kendini ifade edebilme, emanete sahip çıkma, hedef belirleme, işbirliği, vb. değer, tutum ve davranışları ön plana çıkaran etkinliklere yer verilmelidir. 
5. Bu etkinliklerde beyin fırtınası, grup tartışması, düz anlatım, soru cevap, örnek olay incelemesi gibi yöntem ve teknikler kullanılabilir.
6. Uygulama faaliyetleri ve temrinler örnek olup, örnekler çoğaltılmalıdır.




